Politica
de Seguranca da
Informacao




Ambito e Objetivo

A Politica de Seguranca da Informacao aplica-se aos ativos de informacao e a
toda a Organizacao, designadamente a estrutura de gestao e colaboradores, e a
todas as Partes Interessadas que de algum modo se relacionem com o0s
Sistemas de Informacdao Ascendi, incluindo fornecedores, consultores e
parceiros.

Tem como objetivo estabelecer as diretrizes e orientacdes da atividade de
Seguranca da Informacao na Organizacdo, de forma a assegurar um elevado
nivel de protecdo da informacdao e dos ativos de informacdo e promover a
mobilizacdo e o envolvimento de todos, de forma a garantir o cumprimento dos
principais pilares nos quais assenta: Confidencialidade, Disponibilidade e
Integridade.

Diretrizes

e Garantir o cumprimento dos requisitos do negdcio, legais e regulamentares,
bem como de outras normas nacionais e internacionais relevantes em
matéria de Seguranca da Informacao;

e Assegurar a melhoria continua do Sistema de Gestdo de Seguranca da
Informacao como parte integrante dos sistemas de informacdao em todo o
ciclo de vida das aplicacdes e dos ativos;

e Estabelecer orientacdes e ferramentas para a gestao e controlo de acessos
aos sistemas de informacdo da Organizacao, assegurando niveis adequados
na segregacdo do acesso a informacao critica de negdcio;

e Prevenir o acesso ndao autorizado as instalacdes, danos nos ativos fisicos da
Organizacado e a interferéncia na sua normal atividade;

e Garantir uma adequada gestao de incidentes e vulnerabilidades que possam
comprometer a Seguranca da Informacao, a protecao dos dados pessoais ou
a continuidade do negdcio;

e Garantir uma analise de risco em Seguranca da Informacao periddica,
sistematica e numa logica de melhoria continua, permitindo identificar
potenciais ameacas internas e externas e adotar as medidas técnicas e
organizativas adequadas;

e Promover a consciencializacdao e proporcionar acdes de formacao, de forma
continua, sobre Seguranca da Informacdo, para que todos os colaboradores
internos e externos compreendam a importancia da Seguranca da
Informacao no desempenho das suas funcdes e responsabilidades.
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